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1. Назначение и общая характеристика решения
1.1. Наименование разрабатываемого решения
1.1.1. Автоматизированная система «Платформа дистрибуции мобильных приложений IW Store».
1.1.2. Сокращенное наименование программы: «IW Store». В рамках документа используются термины: продукт «IW Store», магазин приложений, платформа.
1.2. Общая характеристика решения
Продукт «IW Store» позволяет систематизировать и унифицировать механизм распространения корпоративных приложений, без рисков санкций и риска утечки корпоративной информации. Система необходима для предоставления доступа к корпоративным мобильным приложениям, их распространению, обновлению и удалению.
Программа обеспечивает выполнение следующих функций:
1. Функции пользователя:
1.1. Установка магазина мобильных приложений на iPhone и Android;
1.2. Авторизация в магазине мобильных приложений;
1.3. Получение каталога доступных приложений;
1.4. Установка приложения из магазина;
1.5. Просмотр "карточки" приложения;
1.6. Просмотр собственного профиля;
1.7. Выход из приложения;
2. Функции администратора магазина приложений:
2.1. Авторизация в панели управления;
2.2. Получение списка приложений;
2.3. Добавление нового приложения;
2.4. Настройка администраторов приложения;
2.5. Блокировка приложения;
2.6. Разблокировка приложения;
2.7. Управление настройками магазина;
2.8. Выход из панели управления;
3. Функции администратора мобильного приложения:
3.1. Получение списка доступных приложений;
3.2. Редактирование приложения;
3.3. Установка иконка для приложения;
3.4. Получение списка доступных профилей;
3.5. Создание карточки приложения;
3.6. Редактирование карточки;
3.7. Публикация приложений;
3.8. Снятие с публикации;
3.9. Загрузка дистрибутива в магазин;
Система внедряется на каждом предприятии отдельным экземпляром.
В системе «зашит» суперпользователь, при первом входе под данным пользователем необходимо создать администратора нашей АС, далее из под данного пользователя возможно создавать новых администраторов, а также управлять ролями, группами и самими приложениями.
Количество пользователей внешних и внутренних, а также количество приложений, которые будут предоставлены внешним и внутренним пользователям зависит от самого предприятия. 
Поддержка пользователей организуется самим предприятием, инструменты администрирования будут предоставлены в системе. У каждого пользователя может быть несколько устройств
Пользователи могут получить бесплатный доступ к открытым приложениям без регистрации и авторизации в системе. Но, для использования ряда функций – оценки приложения, отзывы и т.д. необходимо пройти авторизацию в открытых сервисах (Google, Госуслуги и т.д.), либо зарегистрироваться внутри нашей системы.
Для внутренних пользователей необходимо пройти авторизацию в нашей системе (сама проверка пользователя происходит во внешней системе на стороне заказчика по протоколу oAuth).
Система состоит из мобильных приложений ИОС и Андроид, веб-сервисов (админка), стартовой веб-страницы, backend компонентов, БД и интеграций с внешними системами авторизации.
1.3. Системные требования
Требования для установки IW Store на серверах Банка

· Виртуальная среда – Kubernetes (4 CPU / 8 Gb RAM / 64ROM) * 4 шт.
· База данных – Postgresql (2 CPU / 8 Gb RAM).
· Файловое хранилище Nexus (4 CPU / 4 Gb RAM) * 2 шт.
· Мониторинг Elasticsearch (4 CPU / 8 Gb RAM).
2. Архитектура решения
2.1. Диаграмма компонентов
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Диаграмма 1. Архитектура решения

2.2. Описание компонентов
	Наименование
	Описание

	Auth
	Проверка токенов. Выполняет функции Oauth-proxy

	Keycloak
	Сервис аутентификации и авторизации.
Ведение пользователей, групп видимостей, ролей и пермишенов.

	Gateway
	Сервис реализует методы взаимодействия с МП IW Store.
Реализует алгоритм формирования ссылок на скачивание дистрибутивов МП.

	AdminModule
	Агрегирует сервисы реализующие методы web-Админки в части управления МП IW Store.

	Priveleges
	Проверка доступа к API для запросов.

	Settings
	Сервис управление настройками магазина.

	Localization
	Сервис управления локализацией МП IW Store и административного интерфейса. Формирует и возвращает json с локализацией для:
· UI Админки
· UI  приложений Android/iOS IW Store (текстовые поля)

	Apps
	Сервис управления приложениями и их дистрибутивами.

	Web-админка
	Графический интерфейс Администратора.
Статический контент для админки

	Nexus
	Хранилище подписанных дистрибутивов МП

	DB
	База данных системы. Postgress

	Audit
	Сервис трансляции событий аудита во внешнюю систему.

	Мониторинг (Grafana,Prometeus)
	Сервисы сбора и визуализации метрик работоспособности сервисов.

	Журналирование
(Elastic)
	Сервис просмотра событиями 

	Statistics
	Учет скачиваний приложений в разрезах пользователей и моб.устройств.

	Devices
	Сервис учета моб.устройств пользователей.

	Votes
	Сервис учета оценок и отзывов в разрезе приложений


3. Модель данных
3.1. Диаграмма сущностей 

4. Ролевая модель
Роль пользователя – это набор полномочий, который позволяет  выполнить пользователю определённые задачи. Роль закрепляется за учетной записью пользователя. Каждая учетная запись может иметь несколько ролей, а каждая роль может содержать от одного до множества полномочий, которые разрешены пользователю в рамках этой роли.

· Набор полномочий внутри каждой роли определены заранее и зашиты в коробке. Роли не могут быть отредактированы.

· Роль устанавливается вручную для Администратора магазина.

· Администратор области назначается Администратором магазина.

· Роль "пользователь МП" назначается по умолчанию для авторизованного пользователя в idp Заказчика.
В системе предусмотрены следующие роли:
	Роль
	Описание
	Название роли

	Пользователь магазина приложений
(Есть учетная запись в  IW store)
	Для авторизации в IW store:
· в случае массового использования магазина приложений применяется учетная запись созданная пользователем самостоятельно при регистрации в магазине.
· в случае корпоративного использования магазина для авторизации применяется существующая учетная запись сотрудника организации.
Конечный пользователь IW store и мобильных приложений в IW store, прошедший авторизацию имеет доступ:
· к функционалу приложения IW store доступного через мобильные устройства

· к мп для общего пользования

· к дополнительному перечню мп, доступных для пользователей включенных в группу видимости
	USER_APPS

	Администратор магазина приложений
	УЗ с ролью Администратор магазина приложений создается в idp Заказчика
Сотрудник службы поддержки IW store, осуществляющий:

1. управление УЗ пользователей приложения IW store (просмотр, изменение, блокировка) 

1. назначение роли  Администратора области из доступного перечня УЗ в idp
2. закрепление Администратора области за определенной областью
2. управление областью приложений (просмотр, создание, изменение, блокировка, удаление)

3. управление дистрибутивами приложения IW store (загрузить дистрибутив, удалить дистрибутив, опубликовать дистрибутив, снять дистрибутив с публикации)

4. управление настройками приложения IW store (просмотр, изменение)
	ADMIN_STORE

	Администратор области
	Роль назначается  пользователем с ролью Администратор магазина приложений
1. управление группой видимости(просмотр, создание, изменение, блокировка, удаление группы, закрепление приложения за группой видимости)

2. добавление конечных пользователя мобильного приложения в  группы видимости

3. назначение роли  Оператора мобильных приложений в рамках своей области из доступного перечня УЗ в idp (кроме УЗ Администратора магазина приложений, Администраторов области (назначенной и другой области) и Операторов мобильных приложений(назначенной и другой области) ).

4. управление карточки МП только в рамках своей области   

1. создание карточки МП
2. просмотр карточки МП
3. изменение карточки МП
4. загрузить дистрибутив МП
5. удалить дистрибутив МП
6. опубликовать дистрибутив МП
7. снять дистрибутив МП с публикации
	ADMIN_AREA

	Оператор мобильных приложений
	Роль назначается  пользователем с ролью Администратор области
1. управление карточки МП только в рамках назначенной области   

1. создание карточки МП
2. просмотр карточки МП
3. изменение карточки МП
	OPERATOR_MP

	Аудитор области
	УЗ с ролью Аудитор области приложений создается в idp Заказчика
Сотрудник службы информационной безопасности, осуществляющий:

1. просмотр списка МП назначенной области

2. просмотр карточки МП назначенной области
	AUDITOR


4.1. Таблица совмещения ролей 
	Наименование роли
	Пользователь магазина приложений
	Администратор магазина приложений
	Администратор области
	Оператор мобильных приложений

	Администратор магазина приложений
	-
	
	
	

	Администратор области
	-
	-
	
	

	мобильных приложений
	-
	-
	-
	


	Аудитор
	-
	-
	-
	-


4.2. Схема разграничений обязанностей
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4.3. Описание первичной настройки

Действия описанные ниже осуществляются из под пользователя с соответствующей Ролью:
1. После раскати дистрибутива проводится первичная настройка idp Заказчика и Auth -сервис в Keycloak.

1.1. В админке Keycloak  создать  realm. Realm - это независимая область в которую входят пользователи, клиенты, группы, роли

1.2. В ранее созданном realm нужно создать клиента (client), который будет соответствовать приложению  IW store. 

1.3. Задать настройки в админке Keycloak в соответствии с потребностями приложения  IW store.

1.4. В конфигурации Auth -сервис и Privileges - сервис прописывается id клиента из Keycloak и его секреты.

1.5. Создать учетные записи для приложения  IW store

1.6. Загрузка json - файла с ролевой моделью.

2. Пользователь с ролью Администратор магазина

2.1. авторизуется в панели управления

2.2. осуществляет создание области приложений

2.3. назначает на учетную запись роль "Администратор области приложений"

2.3.1. В панели управления в разделе "Области приложений" открывает созданную область и нажимает на кнопку "Добавить администратора";

2.3.2. В появившемся окне выбирает УЗ и нажимает "Добавить". Для отмены действия нажимает "Отменить".

2.4. проверяет корректность / вносит изменения в настройки приложения IW store на вкладке "Настройки магазина"

3. Пользователь с ролью Администратор области приложений

3.1. авторизуется в панели управления

3.2. назначает пользователя на роль "Оператор мобильных приложений" (открыть приложение → вкладка "Управление доступом" → "Операторы приложения" → "Добавить оператора")

3.3. производит добавление новых карточек МП 

3.4. управляет дистрибутивами всех МП в своей области

3.5. производит создание группы видимости приложений и закрепление мобильного приложения за созданной группой (при необходимости)

3.6. производится добавление УЗ пользователей МП в группу видимости приложений (при необходимости)

5. Функциональные требования
5.1. Функции Пользователя магазина приложений

Установка магазина мобильных приложений

	UserStory
	Я как Пользователь хочу иметь возможность установить магазин приложений (Стор) на мобильное устройство, чтобы скачивать и устанавливать корпоративные приложения 

	Десктопная версия
	1. Десктопная версия сайта содержит:

1.1. Инструкцию для iOS (текст ниже)

1.2. Инструкцию для Android (текст ниже)

1.3. Элемент, позволяющий переключаться между инструкциями. По умолчанию, установлен режим для отображения инструкции для iOS

1.4. QR-код для перехода на страницу скачивания Стора. QR-код содержит url, который подставляется в зависимости от User Agent

1.5. Ссылку для перехода на страницу скачивания Стора (содержится в первом шаге инструкции)

1.6. Изображение мобильного телефона, на экране которого отображаются шаги инструкции

2. Инструкция представлена в виде маркированного списка с кратким описанием каждого шага. При переходе на сайт Пользователю отображается первый шаг инструкции со ссылкой на страницу скачивания Стора

3. Для перехода на следующий шаг инструкции предусмотрены элементы навигации. При этом выбранный шаг выделяется, по нему появляется описание, рядом с текстом отображается соответствующее шагу инструкции изображение мобильного телефона

	Мобильная версия
	1. При входе на сайт через мобильное устройство Пользователю отображается: 

1. Текст инструкции в соответствии с типом платформы

2. Кнопка "Скачать" 

2. Переход по шагам инструкции осуществляется посредством перелистывания экранов в сторону

	Исходное состояние
	Пользователь с мобильным устройством под управлением iOS или Android.

Магазин приложений не установлен.

	Описание процесса
	4. На домашней странице Стора Пользователь нажимает на кнопку "Скачать"

5. Запрос направляется на публичный Ingress → GW → Apps
6. Apps → DB: получает относительную ссылку на дистрибутив + название дистрибутива. Отдает на GW
7. GW формирует ответ для скачивания дистрибутива: 

7.1. для iOS: 

7.1.1. формирует ссылку: %nexus% + %относительная ссылка на Стор%
7.1.2. генерируется plist со ссылкой на дистрибутив Стора

7.1.3. возвращает ответ на устройство Пользователя

7.2. для Android: 

7.2.1. формирует ссылку: %nexus% + %относительная ссылка на Стор%
7.2.2. генерируется json со ссылкой на дистрибутив Стора

7.2.3. возвращает ответ на устройство Пользователя

8. Для iOS:

8.1. На основе полученной в plist информации ОС устройства запрашивает из репозитория дистрибутив

8.2. ОС выводит Пользователю сообщение вида "Ненадежный корпоративный разработчик. IW Group не был обозначен как надежный на этом устройстве. Пока этот разработчик не будет обозначен как надежный, его корпоративные программы нельзя будет использовать"

8.3. Пользователь переходит в настройки мобильного устройства и добавляет IW Group в перечень доверенных разработчиков

8.4. Происходит установка Стора

9. Для Android:  

9.1. Браузер переходит по ссылке в репозиторий и скачивает дистрибутив Стора

9.2. Если браузер, из которого происходит скачивание дистрибутива, не добавлен в список разрешенных источников, на экране появится системное сообщение вида "В целях безопасности ваш телефон блокирует установку приложений из неизвестных источников"

9.3. Пользователь переходит в настройки мобильного устройства и добавляет браузер в список доверенных источников, после чего Стор будет установлен

9.4. Происходит установка Стора

10. Установка завершена

	Итоговое состояние
	Стор установлен, для работы в нем необходима регистрация / авторизация.


Авторизация/Аутентификация в магазине мобильных приложений

	UserStory
	Я как Пользователь МП хочу иметь возможность авторизации для персонификации предложений в магазине

	Исходное состояние
	Приложение установлено

	Описание 
	1. МП: генерирует запрос и направляет его в Auth через Ingress
2. Auth: запрашивает информацию по требованию к авторизации в Settings
3. Settings: передает информацию в Auth
4. Auth: направляет ответ в МП
5. МП: переходит по ссылке на внешний keykloak
6. Keykloak: отображает форму входа с возможностью выбора действия: 
6.1. Ввод Логина\Пароля

6.2. Регистрация 

6.2.1. Фамилия

6.2.2. Имя

6.2.3. Отчество

6.2.4. Email

6.2.5. Логин

6.2.6. Пароль

6.3. Авторизация во внешнем IDP

7. Пользователь:  

7.1. Вводит Логин\Пароль

7.2. Вводит регистрационные данные

8. Keykloak: возвращает МП пару access и refresh токен

9. Пользователь: создает код доступа для последующей быстрой авторизации

10. МП: проверяет срок действия access токена 

10.1. Если срок действия истек, используя refresh получает новую пару  access и refresh токен в Keykloak

	Итоговое состояние
	Пользователь мобильного устройства прошел авторизацию


Получение каталога доступных приложений в МП

	UserStory
	Я как Пользователь магазина хочу просмотреть список приложений доступных для скачивания 

	Описание 
	1. Пользователь запускает магазин

2. Пользователю отображается экран заставки

3. Стор: формирует запрос, содержащий access token и device_id, и отправляет его на Nginx→Ingress
4. Ingress: направляет запрос в модуль Auth для проверки токена

5. Auth: направляет токен в OAuth
6. OAuth: проверяет корректность токена и возвращает ответ в Auth→Ingress
7. Ingress: направляет запрос на Gateway
8. Gateway: определяет по %device_id% платформу (iOS / Android) 

9. Gateway: 

9.1. идет в Settings и получает: 

9.1.1. название магазина (Стора) для поля %store_name%
9.1.2. адрес на %NginxStatic%
9.2. формирует ссылку на иконку Стора %store_icon% : %NginxStatic% + %относительная ссылка на файл иконки IW Store%.

9.3. Получает список всех приложений из Apps (Apps→DB: за информацией по приложениям).
9.4. Из Statistic: получает список скаченных ранее приложений для этого %device_id% в разрезе %version% (под вопросом)
9.5. Обрабатывает оба списка  и определяет поле %status% для каждого приложения.

9.6. формирует ссылки на иконки приложений для %icon_url% : %NginxStatic% + %относительная ссылка на файл иконки конкретного приложения%

9.7. формирует ссылку %download_url% на установку приложения:  

9.7.1. для iOS:  itms-services://?action=download-manifest&url=https://.../install/{device_id}/{app_id}.plist
9.7.2. для Android:  https://.../apps/install/{device_id}/{app_id}
9.8. формирует ответ(json) и передает его в Стор
10. Пользователю в Стор отображается экран со списком приложений. Экран содержит следующие элементы:

10.1. название магазина 

10.2. баннер

10.3. кнопка с переходом в настройки магазина

10.4. список приложений доступных Пользователю

11. По каждому приложению в списке отображается: 

11.1. название 

11.2. иконка

11.3. краткое описание

11.4. действие

11.4.1. Если Пользователь ранее не устанавливал приложение, доступна кнопка "Скачать"

11.4.2. Если Пользователь ранее устанавливал приложение и версия не изменилась, доступна кнопка восстановления

11.4.3. Если Пользователь ранее устанавливал приложение и версия изменилась, доступна кнопка "Обновить"



	Итоговое состояние
	Пользователю отображен список приложений


Установка приложения из магазина

	UserStory
	Я как Пользователь хочу установить приложение из Стора

	Исходное состояние
	Стор запущен, отображается экран "Приложения" «Получение каталога доступных приложений в МП»

	Описание процесса
	1. Пользователь нажимает кнопку "Скачать" на экране "Приложения"

2. На сервер отправляется GET запрос по адресу из %download_url%, который был сгенерирован при « Получение каталога доступных приложений в МП:»

2.1. для iOS Device(устройство под управлением iOS):  https://.../apps/install/{device_id}/{app_id}.plist
2.2. для Android: https://.../apps/install/{device_id}/{app_id}
3. Запрос направляется на публичный Ingress → GW → Apps.
4. Apps → DB : получает относительную ссылку на опубликованный дистрибутив + название дистрибутива. Отдает на GW.
5. GW формирует ответ для скачивания дистрибутива: 

5.1. для iOS: 

5.1.1. формирует ссылку: %nexus% + %относительная ссылка на приложение%
5.1.2. генерируется plist со ссылкой на дистрибутив приложения

5.1.3. возвращает ответ в Device
5.2. для Android: 

5.2.1. формирует ссылку: %nexus% + %относительная ссылка на приложение%
5.2.2. генерируется json со ссылкой на дистрибутив приложения

5.2.3. возвращает ответ в Стор
6. GW → Statistic: подсчет статистики: для %device_id% учитывается, что был скачан (установлен) %distrib_id% и %version% для %app_id%
7. Для iOS: 

7.1. Device получает от сервера plist

7.2. На экране Пользователю отображается системный запрос, запрашивающий разрешение на установку

7.3. Пользователь дает согласие, после чего Device переходит по ссылке из plist-файла и скачивает из репозитория дистрибутив

8. Для Android: 

8.1. Стор получает от сервера ссылку на дистрибутив в json файле

8.2. Стор переходит по ссылке в репозиторий и скачивает дистрибутив *.apk
9. Происходит скачивание и установка МП

10. В Стор для установленного приложения статус меняется на "Установлена текущая версия", в списке приложений рядом с установленным приложением отображается кнопка восстановления [image: image3.png]Q




11. Установка завершена

	Итоговое состояние
	Приложение установлено, готово к запуску, на экране мобильного устройства появилась иконка установленного приложения


Просмотр карточки приложения

	UserStory
	Я как Пользователь хочу просматривать подробную информацию по приложению, выбранному в списке, чтобы решить устанавливать его или нет

	Исходное состояние
	Пользователь авторизовался в магазине.

	Описание процесса
	1. Пользователь выбирает приложение из списка на экране "Приложения" «Получение каталога доступных приложений в МП»

2. Стор формирует запрос на предоставление информации по выбранному приложению и передает его на сервер

3. Apps: получает информацию о приложении из DB
4. Gateway на основе данных, полученных из Apps:  

4.1. вычисляет поле %status% для указанного в запросе  %device_id%
4.2. формирует ссылку на иконку приложения для %icon_url% : %NginxStatic% + %относительная ссылка на файл иконки приложения%
4.3. формирует ссылки для %app_images%  для отображения карусели изображений в карточке приложения: %NginxStatic% + %относительная ссылка на файл изображения%
4.4. формирует ссылку для %download_url% на установку приложения
4.5. формирует ответ и передает его в Стор
5. Формируется экран "Карточка приложения", который содержит: 

5.1. Название приложения;

5.2. Иконку;

5.3. Кнопку "Поделиться

5.4. Кнопку для возврата на экран "Приложения";

5.5. Кнопку "Скачать" / "Обновить" / восстановить ;
5.6. Версию приложения;

5.7. Информацию о количестве скачиваний;

5.8. Размер приложения;

5.9. Раздел "Что нового?", содержащий: 

5.9.1. Текст с информацией о последних обновлениях и новых возможностях приложения;

5.10. Раздел "О приложении", содержащий: 

5.10.1. Текст с описанием приложения;

5.10.2. Карусель изображений;

5.11. Раздел "Основная информация", содержащий: 

5.11.1. Поле "Опубликовано" с датой последнего обновления приложения;

5.11.2. Поле "Текущая версия" с указанием последней версии приложения;

5.11.3. Поле "Размер" с размером приложения;

5.11.4. Поле "Обратная связь", при нажатии на которую происходит вызов нативного почтового клиента, позволяющего совершить отправку сообщения разработчикам приложения.

6. Через экран "Карточка приложения" Пользователь может оценить приложение и ознакомиться с его рейтингом. Подробнее об оценке приложения см. в 1.16. Оценка приложения в сторе.

	Итоговое состояние
	Пользователю отображается карточка выбранного приложения.


Просмотр собственного профиля и обратная связь

	UserStory
	Я как Пользователь хочу иметь возможность просматривать собственный профиль

	Исходное состояние
	Пользователь авторизовался в магазине; отображается экран "Приложения"  «Получение каталога доступных приложений в МП.»

	Описание процесса
	1. Пользователь нажимает на кнопку [image: image4.png]


 на экране "Приложения» «Получение каталога доступных приложений в МП», инициирующую переход на экран "Настройки".

2. Экран "Настройки" содержит: 

2.1. Название: "Настройки"

2.2. Раздел "Данные пользователя", отображаемая информация в котором будет отличаться в зависимости от роли Пользователя, вошедшего в Стор: 

2.2.1. Для Анонимного пользователя доступна следующая информация: 

2.2.1.1. Поле "ID пользователя", которое заполняется значением %device_id%, сгенерированным при регистрации Пользователя во время первого запуска Стора (подробнее см. в «Регистрация Пользователя в МП»).

2.2.2. Для Пользователя МП в данном разделе отображаются поля, заполненные значениями, полученными в access token при прохождении:  

2.2.2.1. Поле "Логин";

2.2.2.2. Поле "Имя";

2.2.2.3. Поле "Электронная почта";

2.2.2.4. Поле "Телефон".

2.3. Раздел "Безопасность" (доступно только для Пользователей МП), который содержит: 

2.3.1. Поле, при нажатии на которое происходит переход на экран установки кода доступа для входа в Стор;

2.3.2. Переключатель для активации / деактивации входа в Стор по биометрии.

2.4. Раздел "Приложение", который содержит: 

2.4.1. Поле "Тема приложения", при нажатии на которое Пользователю предоставляется возможность выбора темы приложения. По умолчанию, установлена системная;

2.4.2. Поле "Обратная связь", при нажатии на которое инициируется переход на экран "Обратная связь по магазину";

2.4.3. Поле "О приложении", при нажатии на которое инициируется переход на экран "Информация о магазине приложений", содержащий: 

2.4.3.1. логотип Стора; 

2.4.3.2. версию Стора;

2.4.3.3. кнопку для возврата на экран "Настройки".

2.5. Кнопку выхода из учетной записи Стора.

	Итоговое состояние
	Пользователю отображается экран "Настройки", содержащий корректную информацию о Пользователе в зависимости от его роли.


Обратная связь по магазину

	UserStory
	Я как Пользователь хочу оставлять отзывы и задавать вопросы по работе Стора, а также получать обратную связь от службы поддержки Стора.

	Исходное состояние
	Пользователь авторизован, отображается экран "Настройки" « Просмотр настроек магазина».

	Описание 
	1. Пользователь нажимает на кнопку "Обратная связь". 

2. Стор формирует запрос и направляет его на сервер: 

2.1. Gateway: передает запрос в Settings;

2.2. Settings: извлекает из БД доступную контактную информацию и передает ее в Gateway;

2.3. Gateway: направляет ответ в Стор.

3. Стор формирует экран "Обратная связь по магазину", который содержит кликабельный номер телефона и/или email для связи со службой поддержки Стора. 

3.1. при нажатии на номер телефона он отобразится в поле вызова в мобильном устройстве;

3.2. при нажатии на email происходит вызов нативного почтового клиента, позволяющего совершить отправку сообщения в службу поддержки Стора.

	Итоговое состояние
	Пользователю отображен экран с контактной информацией (номер телефона и email) для получения обратной связи по работе Стора.


Выход из приложения

	UserStory
	Я как Пользователь хочу иметь возможность выйти из учетной записи Стора

	Исходное состояние
	Авторизованный Пользователь выходит из учетной записи для завершения взаимодействия со Стором.

	Описание процесса
	1. Пользователь переходит на экран "Настройки" «Просмотр собственного профиля и обратная связь» и нажимает на кнопку "Выход".

2. Для выхода из системы вызывается соответствующий метод, который инициирует удаление токенов и пользовательских данных, а также очистку кеша.

3. Пользователю отображается экран авторизации.

	Итоговое состояние
	Пользователь вышел из учетной записи; данные Пользователя удалены. 


Просмотр настроек магазина

	UserStory
	Я как Пользователь хочу просматривать настройки магазина приложений

	Исходное состояние
	Стор запущен, отображается экран "Приложения" « Получение каталога доступных приложений в МП»

	Описание процесса
	1. Пользователь нажимает на кнопку [image: image5.png]


 на экране "Приложения" «1.3. Получение каталога доступных приложений в МП»

2. Пользователю отображается экран "Настройки", который содержит: 

2.1. название экрана:  "Настройки"

2.2. раздел "Данные пользователя": 

2.2.1. поле "ID пользователя"

2.3. раздел "Приложение": 

2.3.1. поле "Обратная связь" со стрелкой для перехода на экран "Обратная связь".

2.3.2. поле "О приложении" со стрелкой для перехода на экран "Информация о магазине приложений".

2.4. кнопка [image: image6.png]


для возврата на экран "Приложения"

3. При нажатии на поле "Обратная связь": 

3.1. На сервер отправляется запрос на получение номера телефона

3.2. Пользователю отображается экран "Обратная связь", который содержит: 

3.2.1. иконка [image: image7.png]



3.2.2. текст:  Позвоните нам
           Если у вас возникли вопросы по работе приложения, позвоните по номеру %store_phone%
           (номер телефона в формате: х(ххх)ххх-хх-хх)

3.3. кнопка [image: image8.png]


для возврата на экран "Настройки"

4. При нажатии на поле "О приложении" Пользователю отображается экран "Информация о магазине приложений", который содержит: 

4.1. логотип Стора [image: image9.png]W

STORE




4.2. версия Стора: v.1.0.0

4.3. кнопка [image: image10.png]


для возврата на экран "Настройки"

	Итоговое состояние
	Пользователю отображен экран с настройками Стора




Обновление приложения из МП

	UserStory
	Я как Пользователь хочу обновлять корпоративные приложения, установленные на мобильное устройство, чтобы использовать новые функции, реализованные в них



	Исходное состояние
	Стор запущен, отображается экран "Приложения" «1.3. Получение каталога доступных приложений в МП»

	Описание процесса
	1. Пользователь нажимает кнопку "Обновить" / кнопку восстановления на экране "Приложения"

2. На сервер отправляется GET запрос по адресу из %download_url%, который был сгенерирован при «1.3. Получение каталога доступных приложений в МП»: 

2.1. для iOS Device(устройство под управлением iOS):  https://.../apps/install/{device_id}/{app_id}.plist
2.2. для Android: https://.../apps/install/{device_id}/{app_id}
3. Запрос направляется на публичный Ingress → GW → Apps.
4. Apps → BD : получает относительную ссылку на опубликованный дистрибутив + название дистрибутива. Отдает на GW.
5. GW формирует ответ для скачивания дистрибутива: 

5.1. для iOS: 

5.1.1. формирует ссылку: %nexus% + %относительная ссылка на приложение%
5.1.2. генерируется plist со ссылкой на дистрибутив приложения

5.1.3. возвращает ответ в Device
5.2. для Android: 

5.2.1. формирует ссылку: %nexus% + %относительная ссылка на приложение%
5.2.2. генерируется json со ссылкой на дистрибутив приложения

5.2.3. Возвращает ответ Стор
6. GW → Statistic: подсчет статистики: для %device_id% учитывается, что был скачан (установлен) %distrib_id% и %version%(под вопросом 
[image: image11]) для %app_id%
7. Для iOS: 

7.1. Device получает от сервера plist

7.2. На экране Пользователю отображается системный запрос, запрашивающий разрешение на установку

7.3. Пользователь дает согласие, после чего Device переходит по ссылке из plist-файла и скачивает из репозитория дистрибутив

8. Для Android: 

8.1. Стор получает от сервера ссылку на дистрибутив в json файле

8.2. Стор переходит по ссылке в репозиторий и скачивает дистрибутив *.apk
9. Если приложение установлено, но его версия не совпадает с текущей версией в МП, производится замена файлов. Для обновленного приложения статус меняется на «Установлена текущая версия», в списке приложений рядом с данным приложением отображается кнопка восстановления

10. Если приложение установлено и его версия совпадает с текущей версией в МП, то происходит перезапись файлов приложения. Для перезаписанного приложения сохраняется статус «Установлена текущая версия», в списке приложений рядом с перезаписанным приложением отображается кнопка восстановления

11. Если приложение отсутствует на устройстве, происходит установка приложения. Для установленного приложения статус меняется на "Установлена текущая версия", в списке приложений рядом с установленным приложением отображается кнопка восстановления

12. Обновление завершено

	Итоговое состояние
	Приложение обновлено до актуальной версии и готово к запуску




Регистрация Пользователя в МП

	UserStory
	Я как Пользователь хочу иметь доступ к приложениям в МП для их скачивания и установки на личные МУ

	Исходное состояние
	Пользователь установил МП и впервые запускает его на устройстве.

	Описание процесса
	1. Пользователь запускает магазин.

2. Если стор на МП запускается впервые (проверку осуществляет фронт (уникальный идентификатор от МП)), то: 

2.1. генерируется device_id  и отправляется на сервер за списком приложений в Gateway через публичный Ingress (не требует авторизации)
3. Ingress: 
3.1. принимает запрос и направляет его в Auth сервис.

4. Auth делает запрос в Device на получение информации о девайсе

5. Device проверяет, наличие device_id в БД: 

5.1. Если device_id новый, то 

5.1.1. В БД формируется запись девайсе (user_id(отображается в мобиле) + мета информация из запроса).

5.2. Возвращает user_id в Auth.
6. Auth  Отправляет запрос в Keycloak на аутентификацию (получения access токена).

7. Keycloak: 

7.1.  Формирует access  токен.

7.2. Возвращает ответ в Auth сервис.

8. Auth сервис: 

8.1. Запрос в Settings за значением настройки: require_auth.
8.2. Формирует ответ и возвращает в мобильное приложение.

9. МП: Сохраняет полученные токены в хранилище МП.

	Итоговое состояние
	1. Пользователю отображается экран "Приложения" «1.3. Получение каталога доступных приложений в МП»

2. В разделе "Настройки" в поле "ID пользователя" значение user_id.


Оценка приложения в сторе

	UserStory
	Я как Пользователь хочу ставить оценку приложению, в карточке приложения



	Исходное состояние
	Пользователь находится на списке приложений стора



	Описание процесса
	1. Пользователь выбирает приложение из списка, представленного на экране Стора «1.3. Получение каталога доступных приложений в МП»

2. Стор генерирует запрос на предоставление информации по выбранному приложению «1.5 Просмотр карточки приложения»

3. Стор определяет факт скачивания приложения

4. Стор генерирует запрос и направляет его в Apps за информацией по оценке приложения

5. Apps формирует ответ на МП содержащий информацию по оценкам приложения

6. Для всех приложений отображает среднюю оценку в числовом значении, среднюю оценку в графическом значении в виде закрашеных звезд (логика закрашивания одной звезды - 1 это полностью закрашена звезда, 0.5 это наполовину закрашеная звезда), количество проголосовавших
7. Если приложение установлено и оценка приложения ранее проставлена Пользователем, МП отображает среднюю оценку в числовом выражении, среднюю оценку в графическом выражении в виде закрашеных звезд (логика закрашивания одной звезды - 1 это полностью закрашена звезда, 0.5 это наполовину закрашеная звезда), количество проголосовавших и информацию о проставленной Пользователем оценки. Пользователю доступна возможность изменить свою оценку, выбрав новое значение звезд, в этом случае инициируется процесс описанный в п.8, п.п. b. Сценарий оценки завершается 

8. Если приложение установлено и оценка приложения ранее не проставлена Пользователем, на МП отображается визуалная форма проставления оценки в виде 5 контуров звезд 

8.1. Пользователь оценивает приложение проставляя оценку выбрав одну из звезд где самая левая (первая) звезда это 1, самая правая (пятая) звезда это 5

8.2. Стор генерирует запрос и направляет его в Apps
8.3. Apps обрабатывает полученные данные, производит перерасчет средней оценки и количества проголосовавших. Если происходит повторная оценка приложения пользователем, перерасчет количества проголосовавших не производится

8.4. Apps формирует ответ на МП.

8.5. МП отображает среднюю оценку в числовом выражении, среднюю оценку в графическом выражении в виде закрашеных звезд (логика закрашивания одной звезды - 1 это полностью закрашена звезда, 0.5 это наполовину закрашеная звезда), количество проголосовавших и информацию о проставленной Пользователем оценки. Пользователю доступна возможность изменить свою оценку, выбрав новое значение звезд, в этом случае инициируется процесс описанный в п.8, п.п. b. Сценарий оценки завершается



	Итоговое состояние
	Пользователю отображается оценка приложения


5.2. Функции Администратора магазина

Аутентификация

	Исходное состояние
	Администратор (А.) открыл панель управления

	Описание процесса
	1. А. открывает панель управления 

1.1. Проводится проверка кэша на наличие access токена 

1.1.1. Если access токен отсутствует, то выводится форма для ввода логин/пароль

1.2. Иначе проводится инициализирующий запрос 

1.2.1. Если токен оказался действующим, то А. может осуществлять операции в панеле управления

1.2.2. Иначе в ответе вернется код ошибки 401 и процесс аутентификации продолжается 

2. А. вводит логин/пароль для аутентификации/авторизации

3. А. нажимает кнопку  'Войти'.

4. Web-админка: 
4.1. Формируется запрос (пароль передается в формате Base64)  и отправляется на сервер через Ingress (public (не требует авторизации)).

5. Ingress (public): 

5.1. принимает запрос и направляет его в Keycloak  через Auth сервис 

5.1.1. если Auth сервис недоступен, в ответе в Ingress (public) вернется ошибка с кодом 5ХХ (серверная ошибка)

5.1.2. если Keycloak недоступен, то в ответе в Auth сервис вернется ошибка с кодом 5ХХ (серверная ошибка)

5.1.3. Для продолжения процессе ожидается в ответе код 200.

6. Keycloak: проводит аутентификацию А. по логин/пароль. 

6.1. Неуспешная аутентификация: на фронт отправляется ошибка  

6.1.1. В ответ в Web-админка направляется ошибка аутентификации

6.1.2. Пользователю на экранной форме выводится сообщение: Ошибка аутентификации (ошибка с кодом 401)

6.2. Успешная аутентификация:  

6.2.1. Генерируется токен 

6.2.1.1. Формируется Header + Payload (закодированы в Base64)

6.2.1.2. Формируется  подпись токена (шифрование SHA265 + публичный ключ)

7. Возвращается ответ в Web-админка. 

7.1. Токены сохраняются в local storage браузера ( при закрытии браузера local storage не очищается).

7.2. В дальнейшем access токен будет передаваться в заголовке каждого клиентского запроса.

	Итоговое состояние
	Администратор получил доступ к панели управления 


Авторизация

	Исходное состояние
	Администратор (А.) открыл панель управления

	Описание процесса
	1. А. открывает панель управления 

1.1. Проводится проверка кэша на наличие access токена 

1.1.1. Если access токен отсутствует, то выводится форма для ввода логин/пароль

1.2. Иначе проводится инициализирующий запрос 

1.2.1. Если токен оказался действующим, то А. может осуществлять операции в панеле управления

1.2.2. Иначе в ответе вернется код ошибки 401 и процесс аутентификации продолжается 

2. А. вводит логин/пароль для аутентификации/авторизации

3. А. нажимает кнопку  'Войти'.

4. Web-админка: 
5. Формируется запрос (пароль передается в формате Base64)  и отправляется на сервер через Ingress (public (не требует авторизации)).

6. Ingress (public): 

6.1. принимает запрос и направляет его в Keycloak  через Auth сервис 

6.1.1. если Auth сервис недоступен, в ответе в Ingress (public) вернется ошибка с кодом 5ХХ (серверная ошибка)

6.1.2. если Keycloak недоступен, то в ответе в Auth сервис вернется ошибка с кодом 5ХХ (серверная ошибка)

6.1.3. Для продолжения процессе ожидается в ответе код 200.

7. Keycloak: проводит аутентификацию А. по логин/пароль. 

7.1. Неуспешная аутентификация: на фронт отправляется ошибка  

7.1.1. В ответ в Web-админка направляется ошибка аутентификации

7.1.2. Пользователю на экранной форме выводится сообщение: Ошибка аутентификации (ошибка с кодом 401)

7.2. Успешная аутентификация:  

7.2.1. Генерируется токен 

7.2.1.1. Формируется Header + Payload (закодированы в Base64)

7.2.1.2. Формируется  подпись токена (шифрование SHA265 + публичный ключ)

8. Возвращается ответ в Web-админка. 

8.1. Токены сохраняются в local storage браузера ( при закрытии браузера local storage не очищается).

В дальнейшем access токен будет передаваться в заголовке каждого клиентского запроса.

	Итоговое состояние
	Администратор получил доступ к панели управления 


Создание области приложений
	Исходное состояние
	Администратор магазина (далее - А.) авторизовался в панели управления магазина

	Описание процесса
	1. А. авторизуется в панели управления

2. Переходит на экранную форму "Области приложений"

2.1. Если области приложений были созданы ранее, то А. видит созданные ранее области приложений

3.  А. инициирует процесс создания области приложений по кнопке "Создать область"

4. На экранной форме доступны поля для заполнения:

4.1. Название (Обязательное поле)

4.2. Описание (Обязательное поле)

5. По завершению заполнения полей у А. доступны функции продолжить или отменить процесс

5.1. При нажатии на кнопку "Отменить" процесс прекращается

5.2. При нажатии на кнопку "Создать" формируется запрос на сервер

6. Запрос через Ingress отправляется в AdminModule

7. AdminModule:

7.1. Проводит проверку запроса: 

7.1.1. Проводит валидацию обязательных полей

7.1.2. Проводит проверку допустимых значений в полях

7.1.3. Проверка уникальности значения "Имя области"

7.1.4. Если вышеперечисленные проверки не пройдены

7.1.4.1. на клиентскую часть отправляется ошибка

7.1.5. Иначе процесс продолжается

7.2. AdminModule  перенаправляет запрос в Auth сервис

8. Auth сервис формирует запрос в DB для добавления в БД новой области приложений. В новой области приложения по дефолту создается группа видимости "Все пользователи". При добавлении нового конечного пользователя он автоматически добавляется во все группы видимости "Все пользователи" во всех областях приложений. 

8.1. Если произошла ошибка записи в БД , то на клиентскую часть отправляет сообщение об ошибке

8.2. Иначе формируется ответ на клиентскую часть об успешном выполнении операции

	Итоговое состояние
	В панели управления на экранной форме отображается запись о вновь созданной области приложений


Назначение администратора области
	Исходное состояние
	Администратор магазина (далее - А.) авторизовался в панели управления магазина

	Описание процесса
	1. Переходит на экранную форму "Области приложений"

1.1. Если области приложений были созданы ранее, то А. видит созданные ранее области приложений

2. А. переходит в карточку области приложений

3. А. инициирует процесс назначения администратора области  по кнопке "Добавить администратора"

4. На экране отображается форма для поиска учетной записи пользователя

4.1. Поиск осуществляется по частичному/полному совпадению ФИО пользователя

4.2. Поиск осуществляется только по учетным записям

4.2.1. с ролью Администратор области 

4.2.2. по которым не назначена область приложений

5. А. выбирает искомую учетную запись из списка и нажимает кнопку "Добавить" или "Отменить"

5.1. При нажатии на кнопку "Отменить" процесс прекращается

5.2. При нажатии на кнопку "Добавить" формируется запрос на сервер

6. Запрос через Ingress отправляется в AdminModule

7. AdminModule  перенаправляет запрос в Auth сервис

8. Auth сервис формируется запрос в DB для обновления в БД связи области приложений и администратора области

8.1. Если произошла ошибка записи в БД , то на клиентскую часть отправляет сообщение об ошибке: А. уже был назначен на другую область

9. Иначе формируется ответ на клиентскую часть об успешном выполнении операции

	Итоговое состояние
	В панели управления на экранной форме отображается запись о вновь назначенном администраторе области


Посмотреть и изменить свойства Области приложений
	Исходное состояние
	Администратор магазина (далее - А.) авторизовался в панели управления магазина.

Открыта форма "Области приложений".

Есть созданные области приложений.

	Описание процесса
	1. А. выбирает область для редактирования его свойств.

2. Отправляется запрос получение свойств области.

3. Открывается форма просмотра области.

4. А выбирает функцию редактирования. На экранной форме доступны поля для изменения:

4.1. Название области (Обязательное, не пустое).

4.2. Описание (Обязательное поле).

5. А. меняет значения полей. По завершению, для А. доступны функции Подтвердить или Отменить изменения:

5.1. При нажатии на кнопку "Отменить" процесс прекращается. 

5.2. При нажатии на кнопку "Сохранить изменения" формируется запрос на сервер.

6. Запрос через Ingress отправляется в AdminModule

7. AdminModule:

7.1. Проводит проверку запроса: 

7.1.1. Проводит валидацию обязательных полей.

7.1.2. Проводит проверку допустимых значений в полях.

7.1.3. Проверка уникальности значения "Имя области".

7.1.4. Если вышеперечисленные проверки не пройдены

7.1.4.1. на клиентскую часть отправляется ошибка

7.1.5. Иначе процесс продолжается.

7.2. AdminModule  перенаправляет запрос в Auth сервис

8. Auth сервис формируется запрос в DB для добавления в БД новой области приложений. 

8.1. Если произошла ошибка записи в БД , то на клиентскую часть отправляет сообщение об ошибке

8.2. Иначе формируется ответ на клиентскую часть об успешном выполнении операции

	Итоговое состояние
	В панели управления на экранной форме отображается запись о вновь созданной области приложений


Удалить администратора области
	Исходное состояние
	Администратор магазина (далее - А.) авторизовался в панели управления магазина.

Открыта форма "Просмотра Области приложений".

Для области есть назначенные администраторы области приложений.

	Описание процесса
	1. А. выбирает администратора области приложений.

2. А. выбирает команду удалить.

3. отправляется запрос на удаление.

4. Запрос через Ingress отправляется в AdminModule

5. AdminModule:

5.1. AdminModule  перенаправляет запрос в Auth сервис

6. Auth сервис формируется запрос в DB для обновления в БД связи области приложений и администратора области

6.1. Если произошла ошибка записи в БД , то на клиентскую часть отправляет сообщение об ошибке

6.1.1. А. уже был назначен на другую область

6.2. Иначе формируется ответ на клиентскую часть об успешном выполнении операции

	Итоговое состояние
	Пользователь не является Администратором области (недоступны функции).

Пользователя можно назначить Администратором любой области.

Пользователя нет в списке Администраторов области.


Удалить область приложений
	Исходное состояние
	Администратор магазина (далее - А.) авторизовался в панели управления магазина.

Открыта форма "Области приложений".

	Описание процесса
	1. А. авторизуется в панели управления

2. Переходит на экранную форму "Области приложений"

2.1. Если области приложений были созданы ранее, то А. видит созданные ранее области приложений

3. А. инициирует процесс удаления области приложений по кнопке "Удалить"

4. Отображается форма для подтверждения удаления области 

4.1. При нажатии на кнопку "Отменить" процесс прекращается, переход на шаг 2.

5. А. нажимает кнопку "Удалить"

6. Формируется запрос и через Ingress отправляется в AdminModule

7. AdminModule  перенаправляет запрос в Auth сервис

8. Auth сервис формируется запрос в DB для удаления в БД:

8.1. администраторов области приложений. 

8.2. операторов приложений

8.3. приложений в области приложений

8.4. области приложений. 

9. Если произошла ошибка обновления записей в БД , то на клиентскую часть отправляет сообщение об ошибке

10. Иначе формируется ответ на клиентскую часть об успешном выполнении операции

	Итоговое состояние
	Область удалена


Просмотр списка приложений зарегистрированных в магазине

	Исходное состояние
	Я как А.магазина хочу просмотреть список всех приложений зарегистрированных в магазине

	Описание процесса
	1. В админке есть вкладка "Приложения" на которой отображается список всех зарегистрированных  МП.

2. По каждому приложению отображается информация: 

2.1. Иконка - забирается с  NginxStaticStore
2.2. название

2.3. краткое описание

2.4. признак что для приложения нет дистрибутива ни iOS ни Android [image: image12.png]


- в ответе от сервера "has_distr" : false
3. Список отсортирован в порядке добавления Приложения.

4. На форме  А. может: создать карточку нового МП по кнопке "Добавить приложение" и редактирования: 
При выборе карточки продукта происходит переход на форму просмотра и редактирования карточки 3.2. Карточки МП. Просмотр и редактирование

В случае ошибки должно отображаться сообщение об ошибке, которое вернул сервер

	Итоговое состояние
	админке есть вкладка "Приложения" на которой отображается список всех зарегистрированных  МП


Создание карточки приложения (Добавить приложение)

	Исходное состояние
	Я как А.магазина хочу создать карточку приложения, чтобы загружать в неё дистрибутивы для разных платформ, но с единым описанием.

	Описание процесса
	1. А. нажимает кнопку  "Добавить приложение".

2. Отображается форма "Добавить приложение".

3. А. начинает заполнять поле "Название": 

3.1. Под полем инкрементируется счетчик введенных символов. больше 30 ввести невозможно

4. А. начинает заполнять поле "Краткое описание": 

4.1. Под полем инкрементируется счетчик введенных символов. Больше 50 ввести невозможно.

5. А. добавляет иконку (drag&drop или выбор с диска): 

5.1. При drag&drop: принимаются только файлы с раcширением png.

5.2. При выборе с диска - отображаются только файлы с расширением png.

6. Если размер файла превышает 512 кб, отображается Алерт, что размер файла превышает допустимый. Файл не загружается на форму.

7. Если все поля заполнены корректно, кнопка "Добавить" становится активной.

8. А. нажимает кнопку "Добавить".

9. Формируется запрос и отправляется на Сервер. формат запроса см. ниже.

10. AdminModule: 

10.1. Проверяет значения полей (не пустое и не превышает максимально допустимое для поля). Если не соответствует: 

10.1.1. Формирует и возвращает сообщение об ошибке: "Недопустимое количество символов %поле%" ("Название" или "Краткое описание")

10.1.2. переход на шаг 14.

10.2. Извлекает файл с иконкой и делает проверки: png, проверка >0 и <500кб(хранится где-то в конфигах). 

10.2.1. Если иконка не соответствует критериям: 

10.2.1.1. данные и иконка не сохраняются,

10.2.1.2. в Web-админку возвращается соответствующая  ошибка (или): 

10.2.1.2.1. "Файл иконки недопустимого формата",

10.2.1.2.2. "Превышен размер файла".

10.2.1.3. переход на шаг 14.

11. AdminModule: выкладывает на NginxStaticStore иконку в соответствующую приложению папку и формирует URL - адрес, по которому будет доступна иконка приложения на NginxStaticStore.

12. AdminModule: передает  в Apps:  

12.1. Название,

12.2. Краткое описание,

12.3. URL с иконкой приложения

13. Apps:  

13.1. Генерирует app_id приложения.

13.2. Загружает информацию о приложении в БД.

13.3. Возвращает в ответ AdminModule и далее в Админку:  

· app_id,

· Название,

· Краткое описание,

· URL с иконкой приложения,

· has_dist : false.

14. Web-админка получает ответ, проверяет, что все Ok и открывает форму 2.2. Просмотр списка приложений зарегистрированных в магазине 

15. Если в ответ пришла ошибка, то отображается в новом окне. 

	Итоговое состояние
	Новое приложение добавлено в магазин приложений


Удалить МП

	Исходное состояние
	Я как А. хочу удалить МП и все дистрибутивы, т.к. больше не планирую его публиковать.

	Описание процесса
	1. А. переходит на вкладку "Настройки".

2. Выбирает команду Удалить приложение.

3. Отображается предупреждение с подтверждением, что все Д. будут удалены из Стора.

4. А. подтверждает команду.

5. Отображается окно с требованием ввести полное название приложения для подтверждения удаления приложения.

6. А. вводит название приложения. 

6.1. Если введенное название приложения  не совпадает с названием удаляемого приложения кнопка "Удалить" недоступна.

7. А. нажимает кнопку "Удалить".

8. На сервер отправляется запрос на удаление МП (Ingress → AdminModule → Apps).

9. Apps: 
9.1. Удаляет карточку МП из БД (в т.ч. оценки и отзывы, статистика).

9.2. Возвращает успешный ответ в AdminModule.
10. AdminModule: 
10.1. Удаляет из NginxStatic иконку приложения.

10.2. Получает список дистрибутивов из Nexus.

10.3. Поочередно удаляет Дистрибутивы из Nexus:
10.4. Если при удалении какого либо Д. произошла ошибка: 

10.4.1. Процесс удаления прерывается

10.4.2. Формирует ошибку удаления Д. с информацией какую папку требуется удалить вручную из Nexus.

10.5. Возвращает в Web-Админку ответ с результатом выполнения операции.

11. Web-Админка принимает ответ: 

11.1. Если пришел ответ об ошибке удаления, выдается сообщение с описанием ошибки.

12. Отображается форма просмотра списка МП. Удаленного МП нет в списке.

	Итоговое состояние
	Дистрибутивы МП удалены из Nexus.
МП удалено из Стора и не доступно в Web-Админке и МП Стор.


Управление настройками магазина

	UserStory
	Я как А. хочу иметь возможность управлять настройками  Стора

	Описание процесса
	1. Администратор переходит на вкладку "Настройки".

2. Формируется запрос на Сервер для получения списка настроек.

3. Отображаются настройки Стора.

4. Администратор выбирает команду "Изменить".

5. Отображается форма изменения настроек. Для каждого поля отображается подсказка для заполнения.

6. Администратор изменяет нужные ему настройки и нажимает кнопку "Сохранить".

7. Формируется запрос с измененными параметрами и отправляется на Сервер (Ingress → AdminModule→ Settings).

8. Settings: проверяет новые значения настроек: 

8.1. Если хотя бы одно значение не валидно: 

8.1.1. Формируется и возвращает сообщение об ошибке:
"Невалидное значение параметра: %параметр%" со списком всех параметров, которые содержат не валидное значение и краткое описание ошибки.

8.1.2. Новые параметры не сохраняются.
8.1.3. переход на шаг 9.

8.2. Сохраняет новые значения.

8.3. Возвращает в ответ список всех параметров с новыми значениями.

9. Web-Admin принимает ответ: 

9.1. Если в ответ пришла ошибка: отображается сообщение со списком ошибок. 

10. Отображаются новые настройки Стора.

	Итоговое состояние
	Настройки изменены


Управление дистрибутивами IW Store
	UserStory
	Я как А. хочу иметь возможность управлять дистрибутивами МП самого Стора

	Описание процесса
	1. В Админке в списке приложений есть карточка для управления Д. Стора. 
карточка приложения с признаком "is_system": true , которую нельзя удалить и которая не видна с списке приложения для девайсов.
Признак передается в методе  GET api/admin/apps/

2. Карточка доступна только для Админов магазина.

3. В карточке Стора доступны функции: 

· Загрузить Д. Стора: Идентично 3.3. Загрузить релиз мобильного приложения
· Удалить Д. Стора: Идентично 3.4. Удалить дистрибутив мобильного приложения
· Опубликовать/Снять с публикации  Д. Стора: Идентично Опубликовать/Снять с публикации МП, за исключением:
Публикация/снятие с публикации влияет на доступность приложения в WEB: 1.1. Установка магазина мобильных приложений
4. Для карточки не доступны(скрыты) вкладки и соответствующие функции: 

· О приложении.

· Настройки.


5.3. Функции Администратора приложений

Карточки МП. Просмотр и редактирование

	UserStory
	Я как А.приложения хочу посмотреть карточку приложения, чтобы проверить что все корректно и внести правки или загрузить новую версию дистрибутива приложения

	Описание процесса
	1. А. выбирает приложение из  списка приложений зарегистрированных в магазине

2. На сервер отправляется запрос на получение списка релизов для приложения GET api/admin/apps/{app_id}/dist

3. В ответ возвращается информация по релизам. 

4. Открывается форма просмотра и редактирования приложения, раздел "Дистрибутивы".

5. А. переходит на раздел "О приложении".

6. На сервер отправляется запрос на получение Карточки приложения GET api/admin/apps/{app_id}.

7. В ответ возвращается информация с данными о приложении.

8. На форме отображается раздел "О приложении".

	Итоговое состояние
	· Открыта форма  просмотра карточки приложения.

· В разделе "Дистрибутивы" отображается информация о загруженных релизах.
· В разделе "О приложении" отображается информация о приложении.


Редактировать Карточки приложения

	Исходное состояние
	Открыта форма  просмотра карточки приложения, раздел "О приложении".

	Описание процесса
	1. А. выбирает команду Редактировать

2. Открывается окно для редактирования данных.

3. А. начинает вносить правки в текстовые поля раздела "О приложении": 

3.1. Если количество символов превышает максимально допустимое хотя бы для одного поля ИЛИ хотя бы одно поле: "Название" или "Краткое описание" - пустое (не содержит символы или состоит из пробелов)  

3.1.1. Для поля отображается соответствующий алерт.

3.1.2. Кнопка "Сохранить" - не активна.

4. А. меняет иконку:  

4.1. Если А. удаляет иконку по кнопке удалить: 

4.1.1. Иконка удаляется с формы, кнопка "Сохранить" НЕ актива, пока не добавлена новая иконка, даже если изменены текстовые поля.

4.1.2. Отображается алерт, что данные потеряются если их не сохранить. А. может добавить иконку drag&drop или выбрать с диска. 

4.1.3. А. добавляет иконку (drag&drop) или выбор с диска): 

4.1.3.1. При drag&drop: принимаются только файлы с раcширением png.

4.1.3.2. При выборе с диска - отображаются только файлы с расширением png.

4.1.4. Если размер файла превышает 512 кб, отображается Алерт, что размер файла превышает допустимый. Файл не загружается на форму.

4.2. Если А. перетаскивает(drag&drop) новую иконку в область иконки. Принимаются только файлы с раcширением png: 

4.2.1. Если размер нового файла превышает 512 кб: 

4.2.1.1. Отображается Алерт, что размер файла превышает допустимый. Файл не загружается на форму.

4.2.2. Старая иконка удаляется и отображается новая иконка.

5. А. нажимает кнопку "Сохранить". 

6. На сервер отправляется запрос на изменение карточки приложения PUT api/admin/apps/{app_id}. В запросе содержатся только измененные поля.

7. AdminModule: 

7.1. Проверяет значения полей (не пустое и не превышает максимально допустимое для поля). Если не соответствует: 

7.1.1. Формирует и возвращает сообщение об ошибке.

7.1.2. переход на шаг 9.

7.2. Если в запросе передается файл с иконкой, то: 

7.2.1. Извлекает файл с иконкой и делает проверки: png, проверка >0 и <500кб (пограничные размеры хранятся в конфигах). 

7.2.1.1. Если файл не соответствует критериям: 

7.2.1.1.1. Иконка не сохраняются.

7.2.1.1.2.  Формирует и возвращает в Web-админку сообщение об ошибке(или): 

7.2.1.1.2.1. "Файл иконки недопустимого формата";
7.2.1.1.2.2. "Превышен размер файла".
7.2.1.1.3. переход на шаг 

7.2.2. через Apps получает из БД адрес по которому на NginxStaticStore хранится предыдущая иконка приложения.

7.2.3. Новая иконка сохраняется на NginxStaticStore.
7.2.4. Если файл с иконкой сохранился успешно: 

7.2.4.1. В Apps передается данные которые пришли в запросе и которые требуется изменить.

7.2.5. Если произошла ошибка сохранения файла:  

7.2.5.1. Формируется и возвращается в Web-админку ошибка работы с хранилищем.

7.2.5.2. переход на шаг 10.

8. Apps:  

8.1. Обновляет информацию по приложению в БД. (update для измененных полей).

8.2. Возвращает в ответ AdminModule
9. AdminModule: 

9.1. удаляет старую иконку из NginxStaticStore.
9.2. возвращает в Web-админку все данные по приложению.

10. Web-админка получает ответ, проверяет, что все Ok и отображает раздел "О приложении" с обновленной информацией. 

10.1.1. Если в ответ пришла ошибка: Отображается ошибка с кнопкой Ок

11. На форме отображаются данные, которые были отправлены в запросе на сервер. Чтобы А. мог поправить и повторно сохранить. или дождаться, когда поднимется соединение.

	Итоговое состояние
	Данные о приложении обновлены на форме и в БД.


Добавить скриншоты для нового приложения

	Начальное состояние
	Администратор (далее А.)  авторизован в Админке  магазина.
Открыта форма 2.3. Создание карточки приложения (Добавить приложение) или  3.2. Карточки МП. Просмотр и редактирование
А. создает или редактирует карточку приложения

	Описание процесса
	1. А. добавляет скриншоты приложения  (drag&drop или выбор с диска): 

1.1. При drag&drop: принимаются только файлы с раcширением png.

1.2. При выборе с диска - отображаются только файлы с расширением png.

2. Если размер файла превышает размер, указанный в screenshot_size, то файл не загружается на форму.

3. Максимальное количество  файлов, загружаемых на форму, не должно превышать заданное в screenshot_number. Лишние файлы не загружаются на форму.

4. А. нажимает кнопку "Добавить".

5. Формируется запрос Добавление скриншота и отправляется на Сервер. формат запроса см. ниже.

6. AdminModule: 

6.1. Извлекает файлы и делает проверки:  

6.1.1. Если количество файлов больше допустимого: 

6.1.1.1. Лишние(отсчёт по порядку следования в запросе) файлы игнорируются (не сохраняются и удаляются).

6.1.1.2. Формируется и возвращается в web-Админку ошибка: "Превышено максимально допустимое количество скриншотов".

6.1.2. Если формат(проверка по расширению) одного или нескольких файлов не допустим: 

6.1.2.1. Файлы недопустимого формата игнорируются.

6.1.2.2. Формируется и возвращается в web-Админку ошибка: "Файлы недопустимого формата не загружены в систему".

6.1.3. Если размер одного или нескольких файлов 0 и <screenshot_size: 

6.1.3.1. Файлы недопустимого размера игнорируются.

6.1.3.2. Формируется и возвращается в web-Админку ошибка: "Файлы недопустимого размера не загружены в систему"

6.1.4. Если, после проверок не осталось файлов для загрузки, то переход на шаг 14.

7. AdminModule: 
7.1. Если для приложения уже есть загруженные файлы, то они удаляются.

7.2. выкладывает на NginxStaticStore скриншоты в соответствующую приложению папку и формирует URL - адрес, по которому будет доступна иконка приложения на NginxStaticStore.

8. AdminModule: передает  в Apps URLы, по которым доступны скриншоты, и порядок отображения в карточке МП.

9. Apps:  

9.1. Обновляет информацию о скриншотах для приложения в БД.

9.2. Возвращает в ответ AdminModule и далее в Админку URL.

10. Web-админка получает ответ, проверяет, что все Ok и открывает форму 2.2. Просмотр списка приложений зарегистрированных в магазине 

11. Если в ответ пришли ошибки, то отображаются в новом окне. 

	Итоговое состояние
	Скриншоты нового приложения добавлены в систему


Удалить скриншот мобильного приложения в Админке

	Начальное состояние
	Администратор (далее А.)  авторизован в Админке  магазина.
Админ открывает форму 3.2. Карточки МП. Просмотр и редактирование

	Описание процесса
	1. А. переходит на вкладку "О приложении".

2. Отображается информация о приложении и скриншоты приложения.

3. А. удаляет скриншоты приложения: 

3.1. После удаления скриншота с формы: невозможно изменить порядок отображения скриншотов мобильного приложения.

4. А. нажимает кнопку "Сохранить".

5. Для каждого скриншота: 

5.1. Формируется запрос на Удаление скриншота и отправляется на Сервер. формат запроса см. ниже.

5.2. AdminModule: Удаляет с NginxStaticStore соответствующий скриншот.

5.3. AdminModule: передает  в Apps  информацию по удаленному скриншоту.

5.4. Apps:  

5.4.1. Обновляет информацию для приложения в БД.

5.4.2. Возвращает  в AdminModule и далее в Админку ответ со статусом выполнения операции

6. Web-админка получает ответы по каждому удаленному скриншоту 

6.1. Если в ответ пришла ошибка, то отображается в новом окне. 

7. , Web-админка обновляет информацию на форме 3.2. Карточки МП. Просмотр и редактирование

	Итоговое состояние
	Скриншоты нового приложения удалены из системы и карточки приложения


Изменить порядок отображения скриншотов мобильного приложения в Админке

	Начальное состояние
	Администратор (далее А.)  авторизован в Админке  магазина.
Админ открывает форму 3.2. Карточки МП. Просмотр и редактирование

	Описание процесса
	1. А. переходит на вкладку "О приложении"

2. Отображается информация о приложении и скриншоты приложения

3. А. меняет порядок скриншотов приложения 

4. А. нажимает кнопку "Сохранить".

5. Формируется запрос и отправляется на Сервер. формат запроса см. ниже.

6. AdminModule: 

6.1. Проверяет на соответствие новый порядок отображения скриншотов: 

6.1.1. количество совпадает.

6.1.2. url'ы всех переданных файлов совпадает с текущими в БД для приложения. 

6.2. Если не соответствует: 

6.2.1. Формируется ошибка и возвращается в Web-Админку.

6.2.2. переход на шаг 8.

6.3. передает  в Apps информацию с новым порядком отображения скриншотов.

7. Apps:  

7.1. Обновляет информацию для приложения в БД.

7.2. Возвращает  в AdminModule и далее в Админку ответ со статусом выполнения операции

8. Web-админка принимает ответ и обновляет информацию на форме 3.2. Карточки МП. Просмотр и редактирование 

9. Если вернулась ошибка, то отображается в новом окне 

	Итоговое состояние
	Скриншоты нового приложения добавлены в систему


Обратная связь с командой МП

	UserStory
	Я как Администратор МП хочу указать контактную информацию для связи пользователя с командой разработки

	Описание процесса
	1. В Админке на форме просмотра и редактирования приложения есть поле "Обратная связь", в котором можно указать email адрес.

2. При вводе данных Админка проверяет, что в поле указан email. Кнопка "Сохранить" должна быть недоступна, если формат не email.

3. Требуется добавить поле support_email в запросах: 

4. Получить карточку приложения GET api/admin/apps/{app_id}

5. Редактировать описание приложения PUT api/admin/apps/{app_id}

6. Получить информацию по выбранному приложению: GET api/gateway/apps/{app_id}


Карточка приложения. Оценки МП

	UserStory
	Я как А. хочу посмотреть оценки моего МП

	Описание процесса
	1. При выборе Приложения в списке приложений зарегистрированных в магазине, открывается форма просмотра карточки приложения.

2. В помимо прочих, содержется раздел "Оценки и отзывы" 

3. Раздел  "Оценки и отзывы" содержит информацию по оценкам/отзывам пользователей и ответы А. (по умолчанию  сортировка по дате добавления Пользователем оценки/отзыва): 

· Имя пользователя

· Оценка

· Отзыв

· Дата (отзыва)

· Время (отзыва)

· Ответ на отзыв

· Ответил (кто ответил на отзыв)

· Статус

· Операции: 

· Для Оценки с отзывом

· Опубликовать (для ранее скрытой записи)

· Скрыть

· Удалить

· Ответить (ответить на комментарий пользователя)
· Для Оценки без отзыва 

· Удалить
4. А. может  сортировать поля с оценкой и датой

5. А. может фильтровать записи по полю с оценкой

6. А. может отвечать на оценки/отзывы пользователей. По кнопке "Ответить" данные сохраняются в БД и обновляются на странице.


Статусные модели

Для Оценки с отзывом

	Начальное состояние
	Новое состояние
	Особенности

	Не прочитан (not_read)
	Опубликован (published)
	

	Опубликован (published)
	Скрыт (hidden)
	Только для Оценки с отзывом

	Опубликован (published)
	Удален (deleted)
	Запись в статусе "Удален" не отображается в списке оценок и отзывов, оценка не учитывается в подсчете средней оценки приложения и в количестве записей об оценке

	Скрыт (hidden)
	Опубликован (published)
	

	Скрыт (hidden)
	Удален (deleted)
	Запись в статусе "Удален" не отображается в списке оценок и отзывов, оценка не учитывается в подсчете средней оценки приложения и в количестве записей об оценке


Для оценки без отзыва

	Начальное состояние
	Новое состояние
	Особенности

	Опубликован (published)
	Удален (deleted)
	Запись в статусе "Удален" не отображается в списке оценок и отзывов, оценка не учитывается в подсчете средней оценки приложения и в количестве записей об оценке


Описание процесса получения списка оценок и отзывов

	Исходное состояние
	Открыта форма 3.2. Карточки МП. Просмотр и редактирование

	Описание процесса
	1. А. переходит на раздел "Оценки и отзывы".

2. На сервер отправляется запрос на получение списка оценок и отзывов пользователей.

3. В ответ возвращается информация с сортировкой и колиеством записей на экране "по умолчанию"

4. На форме отображается раздел "Оценки и отзывы" 

Оценки/отзывы со статусом "не прочитан" выделяются жирным шрифтом

Сортировка по умолчанию:

1й уровень сортировки - записи со статусом "Не прочитан"

2й уровень сортировки:

· В группе записей со статусом "Не прочитан" сортируется по дате и времени, где первая запись самая "свежая"

· В группе записей с остальными статусами сортируется по дате и времени, где первая запись самая "свежая"

	Итоговое состояние
	В разделе "Оценки и отзывы" отображается информация об оценках и отзывах пользователей


Описание процесса изменения статуса записи об оценке и отзыва

	Исходное состояние
	В разделе "Оценки и отзывы" отображается информация об оценках и отзывах пользователей

	Описание процесса
	1. А. выделяет строку в списке

2. А. в колонке "Операции" выбирает действие 

2.1. Для Оценки с отзывом  

2.1.1. Если запись имеет статус "Не прочитан", А. может изменить статус на "Опубликован"

2.1.2. Если запись имеет статус "Опубликован", А. может измнить статус на "Скрыт"

2.1.3. Если запись имеет статус "Опубликован", А. может измнить статус на "Удален"

2.1.4. Если запись имеет статус "Скрыт", А. может измнить статус на "Опубликован"

2.1.5. Если запись имеет статус "Скрыт", А. может измнить статус на "Удален"

2.2. Для Оценки без отзыва  

2.2.1. Если запись имеет статус "Опубликован", А. может изменить статус на "Удален"

3. На rating через AdminModule отправляется запрос на изменение статуса записи

4. AdminModule: 

4.1. Проверяет значения поля (допустимость перехода из одного в другой статус). Если не соответствует: 

4.1.1. Формирует и возвращает сообщение об ошибке.

4.1.2. Иначе процесс продолжается

5. rating:  

5.1. Обновляет информацию по записи в БД. (update для поля статус) 

5.1.1. Запись доступна для пользователей стора только со статусом "Опубликован" (published)

5.2. Возвращает в ответ AdminModule
6. AdminModule
6.1. возвращает в Web-админку данные по записи с новым статусом 

7. Web-админка получает ответ, проверяет, что все Ok и отображает запись с обновленной информацией 

7.1. Если в ответ пришла ошибка: 

7.1.1. Отображается ошибка с кнопкой Ок

8. На форме отображаестся запись с исходным статусом

	Итоговое состояние
	Изменен статус записи в разделе "Оценки и отзывы" 


Описание процесса ответ на отзыв

	Исходное состояние
	В разделе "Оценки и отзывы" отображается информация об оценках и отзывах пользователей

	Описание процесса
	1. А. выделяет строку в списке

2. А. выделяет запись из списка и двойным кликом открывает форму с оценкой/комментарием пользователя и возможностью ввести ответ 

2.1. Если Оценка без отзыва, форма не открывается

3. А. вводит текст ответа и нажимает сохранить 

3.1. В поле ввода происходит проверка количества введенных символов: 

3.1.1. Если введено допустимое количество символов, кнопка сохранить активна

3.1.2. Если введено недопустимое количество символов, кнопка сохранить не активна

4. На rating через AdminModule отправляется запрос на добавление ответа на отзыв

5. AdminModule: 

5.1. Проверяет значения поля (не пустое и не превышает максимально допустимое для поля). Если не соответствует: 

5.1.1. Формирует и возвращает сообщение об ошибке.

5.1.2. Иначе процесс продолжается

6. Apps:  

6.1. Обновляет информацию по записи в БД. (update для ответ на отзыв) 

6.1.1. Запись доступна для пользователей стора только со статусом "Опубликован" (published)

6.2. Возвращает в ответ AdminModule
7. AdminModule
7.1. возвращает в Web-админку данные по записи 

8. Web-админка получает ответ, проверяет, что все Ok и отображает запись с обновленной информацией 

8.1. Если в ответ пришла ошибка: 

8.1.1. Отображается ошибка с кнопкой Ок

9. На форме отображаестся запись с введенным текстом ответа, для возможности повторной попытки сохранения

	Итоговое состояние
	Дан ответ на отзыв в разделе "Оценки и отзывы" 


6. Нефункциональные требования
6.1. Аудит
Ограничения

1. АС должна предоставлять журналы аудита в заданном формате по стандартному протоколу (например, syslog, таблица/представление в БД) для их в сбора в SIEM систему (СВОИ).(ИБ-АС.5.5)
2. В текущей версии системы в журнале аудита фиксируется факт вызова(запроса) микросервиса по API.

3. Стэк EFK (Elasticsearch, Fluentd, Kibana) ставится внутри namespace.

4. Формат сообщения JSON.

Набор событий аудита

	Событие

	1.Событие мобильного устройства

	Регистрация пользователя

	Вход пользователя в систему

	Неуспешный вход пользователя в систему

	Смена пароля учетной записи

	Регистрация устройства

	Факт скачивания дистрибутива магазина

	Получение пользователем списка доступных приложений

	Просмотр карточки приложения

	Факт скачивания дистрибутива приложения МП

	Проставление оценки в мобильном приложении

	Проставления комментария в мобильном приложении

	

	2.События панели управления

	Вход пользователя в систему

	Неуспешный вход в систему

	Смена пароля учетной записи

	Попытка входа в панель управления с ограниченным набором прав

	2.1 Создание объекта. (при необходимости детального аудита)

	Создание группы видимости

	Создание карточки МП

	2.2 Чтение объекта администратором. (при необходимости детального аудита)

	Просмотр списка групп видимости

	Просмотр списка УЗ

	Просмотр настроек магазина

	Просмотр списка доступных приложений

	Просмотр списка дистрибутивов в карточке МП

	Просмотр "О приложении" в карточке МП

	Просмотр "Настройки" в карточке МП

	Просмотр "Оценки и отзывы" в карточке МП

	2.3 Изменение объекта. (при необходимости детального аудита)

	Изменение группы видимости

	Изменение УЗ

	Изменение настроек магазина

	Изменение дистрибутива в карточке МП

	Изменение  "О приложении" в карточке МП

	Изменение  "Настройки" в карточке МП

	Изменение "Оценки и отзывы" в карточке МП

	2.4 Удаление объекта. (при необходимости детального аудита)

	Удаление группы видимости

	Удаление дистрибутива в карточке МП


6.2. Журналирование
Ограничения

1. Журналы общесистемного ПО (ОС, СУБД и др.) могут предоставляться в исходном виде в соответствии с документацией на ОС, СУБД и т.д.

2. По умолчанию в журнал событий записываются логи уровня ERROR.

3. На следующем этапе развития в журнале событий будут записываться логи уровня DEBUG.

4. Стэк EFK (Elasticsearch, Fluentd, Kibana) ставится внутри namespace.

5. Формат сообщения JSON.

Описание логируемых событий

Логируеются вызовы адаптеров, микросервисов с сохранением запроса и ответа.
6.3. Мониторинг

В рамках задачи по реализации прикладного мониторинга требуется обеспечить сбор, анализ и хранение критически важных показателей в работе виртуальных машин и прикладного ПО. В рамках прикладного мониторинга  собираются метрики баз данных и jvm.

Описание выбранного решения

Программный стэк, состоящий из Prometheus и Grafana предназначен для сбора, хранения, анализа жизненных показателей системы и оповещения при достижении их критических значений.
Prometheus позволяет отслеживать доступность компонентов системы, собирать показатели в режиме реального времени. Prometheus состоит из отдельных компонентов, которые общаются друг с другом.

 В состав Prometheus входят следующие компоненты и функциональность:

1. Prometheus server обеспечивает мониторинг и хранение собранных метрик. Сервер считывает целевые объекты с интервалом и хранит их в базе данных временных рядов. Целевые объекты и временной интервал считывания метрик задается в конфигурационном файле prometheus.yml.

2. Агенты (exporter), собирающие метрики у сторонних систем и предоставляющие их в понятном для Prometheus'а виде.

Grafana - веб-интерфейс для построения графиков на основе данных полученных из Prometheus. Поддерживает панели с графиками, единичными статусами, таблицами, тепловыми картами кликов и произвольным текстом.

События мониторинга

	
	Код события
	Описание
	

	1
	jvm.gc.max.data.size.bytes
	Пиковое использование памяти из пула памяти старого поколения с момента запуска виртуальной машины Java.
	

	2
	process.files.open.files
	Количество открытых в данный момент дескрипторов
	

	3
	http.server.bytes.written
	-
	

	6
	jvm.classes.loaded.classes
	Количество загруженных классов
	

	7
	process.uptime.seconds
	Время работы приложения
	

	8
	grpc.server.processing.duration.seconds
	Общее время, затраченное сервером на завершение вызова
	

	12
	grpc.client.processing.duration.seconds
	Общее время, затраченное клиентом на завершение вызова, включая задержку в сети
	

	15
	jvm.threads.peak.threads
	Пиковые потоки JVM
	

	16
	http.server.requests.seconds
	вызов http-запроса
	

	20
	grpc.client.requests.sent.messages.total
	Общее количество отправленных запросов
	

	21
	jvm.gc.memory.promoted.bytes.total
	Пространство памяти, выделенное старым поколением во время сборки мусора
	

	22
	jvm.buffer.count.buffers
	Текущий номер буфера
	

	24
	http.server.connections.seconds
	время подключения к http-серверу
	

	25
	jvm.memory.used.bytes
	Используемая память JVM
	

	26
	jvm.threads.states.threads
	Текущее количество потоков, имеющих НОВОЕ состояние22:08
	

	27
	system.load.average.1m
	load average
	

	28
	jvm.gc.live.data.size.bytes
	Когда FullGC, пространство памяти старого поколения
	

	29
	jvm.buffer.memory.used.bytes
	Используемая память буфера JVM
	

	30
	process.files.max.files
	Максимально допустимое количество ручек
	

	31
	jvm.gc.pause.seconds
	GC требует времени
	

	33
	jvm.memory.committed.bytes
	Доступная память JVM
	

	34
	system.cpu.usage
	Использование ЦП системы
	

	35
	jvm.info.total
	Информация о версии JVM22:10
	

	36
	process.cpu.usage
	Текущая загрузка ЦП
	

	37
	grpc.client.responses.received.messages.total
	Общее количество полученных ответов
	

	38
	jvm.memory.usage.after.gc.percent
	Процентное соотношение пула кучи с длительным сроком службы, используемого после последнего события GC, в диапазоне [0..1]
	

	39
	jvm.gc.memory.allocated.bytes.total
	Во время сборки мусора пространство памяти, выделенное молодым поколением
	

	40
	process.start.time.seconds
	Время запуска приложения
	

	41
	jvm.memory.max.bytes
	Максимальный объем памяти JVM
	

	42
	jvm.gc.overhead.percent
	Приблизительное значение процента процессорного времени, используемого действиями GC за последний период просмотра или с момента начала мониторинга, в зависимости от того, что короче, в диапазоне [0..1]
	

	43
	jvm.buffer.total.capacity.bytes
	Оценка общей емкости буферов в этом пуле
	

	44
	jvm.threads.daemon.threads
	Количество потоков демона JVM
	

	45
	jvm.threads.live.threads
	JVM в настоящее время активные потоки
	

	46
	grpc.server.requests.received.messages.total
	Общее количество полученных запросов
	

	47
	system.cpu.count
	Количество процессоров
	

	48
	jvm.classes.unloaded.classes.total
	Количество разгруженных классов
	


6.4. Коды ошибок

	http status
	Описание

	403
	Нет прав для выполнения операции

Если у пользователя нет прав на выполнение операции

	400
	Неверный запрос Не заполнено поле (валидация входных данных)

	401
	Не аутентифицирован, протух токен, не опознан пользователь.

	500
	Серверная ошибка

	404
	неизвестное апи

	всё остальное >400
	Произошла неведомая дичь


	property
	textvalue

	error_unexpected
	Сервис недоступен

	error_cannot_extract_metadata
	Невозможно извлечь метаданные

	error_registered_platform_id
	Дистрибутив с такими %s, %s, %s уже загружены в систему   <!-- %platform_id%, %version%, %versionCode% todo more detailed errors-->

	error_nexus_not_found
	Не найден путь в хранилище

	error_not_upload
	Ошибка загрузки файла в хранилище

	error_very_large_icon
	Размер картинки слишком большой

	error_no_app_found
	Приложение не найдено

	error_no_package_found
	Дистрибутив не найден

	error_unknown_keycloak_error
	Неизвестная ошибка аутентификации

	error_absent_field
	Не передано поле %s

	error_wrong_field
	Неправильное значение поля %s

	error_nothing_to_change
	Не переданы изменения

	error_changed_platform_id
	Дистрибутив с таким %s под платформу %s не может быть загружен для приложения: %s    <!-- %platform_id%, %platform%, %app_name% -->

	error_exists_platform_id
	Дистрибутив с таким %s под платформу %s уже загружен для приложения: %s  <!-- %platform_id%, %platform%, %app_name% -->

	error_write_db
	Ошибка записи в БД

	error_mismatched_field_length
	Недопустимое количество символов в поле %s

	error_wrong_file_extension
	Недопустимое расширение файла

	error_file_size_exceeded
	Недопустимое расширение файла


Экранные формы

6.5. Страница скачивания IW Store Descktop
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Рисунок 1 .Страница скачивания IW Store Descktop
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Рисунок 2 .Страница скачивания IW Store Descktop. Шаг 1
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Рисунок 3 .Страница скачивания IW Store Descktop. Шаг 2
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Рисунок 4. .Страница скачивания IW Store Descktop. Шаг 3
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Рисунок 5 .Страница скачивания IW Store Descktop. Шаг 4
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Рисунок 6 .Страница скачивания IW Store Descktop. Шаг 5
[image: image19.png]W STORE

LLlar 6 us 6

BepHyTbcs

\

IW STORE ?

6 IW Store ycnewwHO yCTaHOBMEH Ha Balle YCTPOMUCTBO

MosapasnsaeM!
Tenepb Bbl MOXKeTe nosnb3oBaTbca IW Store!

ecccoamm




Рисунок 7 .Страница скачивания IW Store Descktop. Шаг 6
6.6. Страницы скачивания IW Store. Мобильная версия
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Рисунок 10
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Рисунок 12
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Рисунок 14
6.7. Администратор области
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Рисунок 15 Авторизация
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Рисунок 16 Список приложений
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Рисунок 17 Добавление приложения
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Рисунок 18 Ошибка Добавление приложения
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Рисунок 19 Добавление приложения
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Рисунок 20 Список приложений
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Рисунок 21 Детали.Дистрибутивы
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Рисунок 22 Добавление дистрибутива
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Рисунок 23 Добавление дистрибутива
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Рисунок 24 Добавление дистрибутива
[image: image37.png]AOBABNTEHUE ANCTPUBYTUB

HasBaHvie gncTprbyTrBa

TecToBas cbopka Ansi ponei

Yro HoBoro?

Yandex.Services has a new app for clients: download it and find the right
specialist for your task.

This app is still available, but now it's for performers: use it to communicate with
clients, search for new orders, leave feedback, and promote your profile.

AunctpunbyTus

i0S_1.0.1.ipa

OTMeHUTb [o06aBUTb





Рисунок 25 Добавление дистрибутива
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Рисунок 26 Добавление дистрибутива
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Рисунок 27 Дистрибутивы
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Рисунок 28 О приложении
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Рисунок 29 Публикация
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Рисунок 30 Управление доступом
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Рисунок 31 Управление доступом
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Рисунок 32 Статистика
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Рисунок 33 О приложении
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Рисунок 34 Удаление приложения
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Рисунок 35 Группы видимости
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Рисунок 36 Группы видимости
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Рисунок 37 Группы видимости
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Рисунок 38 Добавить приложение
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Рисунок 39 Добавить учетную запись
6.8. Администратор стора
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Рисунок 40 Дистрибутивы магазина
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Рисунок 41 Дистрибутивы магазина
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Рисунок 42 Настройка магазина
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Рисунок 43 Настройка магазина
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Рисунок 44 Области приложений
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Рисунок 45 Создание области
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Рисунок 46Области приложений
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Рисунок 48 Редактировать область
6.9. Платформа дистрибуции мобильных приложений IW Store
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